
统信UOS & 瑞星ESM
终端安全联合解决方案



一、方案概述

• 瑞星ESM防病毒系统是北京瑞星网安技术股份有限公司拥

有完全自主知识产权，围绕国产化生态的终端安全解决方

案。

• 采用BS/CS架构，产品可对数据进行实时备份存储，满足

相关等保要求，并可确保业务的稳定流畅。支持物理机、

虚拟机、Linux系统的统一管理。

• 具备终端防病毒、智能查杀防护、系统安全漏洞扫描等多

功能于一体，可在统信UOS操作系统生态下提供全面的终

端安全防护。在基于瑞星ESM平台成熟的技术体系架构下，

可实现不同业务场景下的联合防护，为应用国产化设备的

企业级用户提供了全面的终端安全保障。

管理中心提供了Web方式的管理控制台服务，管理员可以使用网络中任意计算机上的浏览器访问控制台网站对整个网络进行集中控制管

理，清楚地掌握整个网络环境中各个节点的状态，配置管理策略，下发管理命令，查看日志、报告等。



二、整体架构

• 信创版本支持同时防护主流发行版的国产操作系统与Windows系

统，专用机领域支持符合国家相关标准的专用机标准芯片和系统

• 产品在基于瑞星ESM平台成熟的技术体系架构下，可实现不同业

务场景下的联合防护，为广大企业级用户提供安全保障。

产品应用架构 平台组成

• 瑞星ESM防病毒系统体系是由四个相互关联的子系统组

成。包括基础服务、数据持久层、管理平台和客户端。

• 管理平台和客户端通过数据层联系，以便响应管理控制

台的指令，协同工作，共同完成对网络的病毒防护工作。



三、核心价值

         中心支持部署在国产芯片、国产数据库环境中。拥有良好的兼容适配性。

独立的自建体系支持，几乎不依赖任何前置条件。

         国产化用户系统提供了由主机边界到系统内核独立的防御体系。在被动

防御基础上提供主动防御能力，与其他安全工具一起形成纵深防御，提升系

统安全性。

         由于考虑到不同的应用场景，所以其既可以按照本机管理员的操作进行

病毒查杀，又可以响应杀毒软件控制台的远程控制指令，从而构成带有集中

管控的企业版防病毒，保证了整个产品可以从病毒监控管理中心及时得到更

新，同时又使系统管理人员可以在任何时间通过管理控制台对整个防毒系统

进行集中管理，使整个系统中任何一个节点都可以被管理人员随时管理，保

证整个防毒系统有效、及时地拦截病毒。



四、方案优势

图表化的日志和报告
图表化的日志报告展示，图文并茂的方式更易于用户的统计与查阅，支持基本报告、定时报告和综合报告,

可以定制任意安全模块和分组的报告，报告支持消息推送和邮件推送。支持历史报告查询和收藏。

三权分立
三权分立模式，支持创建1个系统管理员，支持创建多个审计管理员和多个安全管理员。支持SSL协议，杜绝

网络嗅探和网络劫持。

独特的变频杀毒
支持办公模式、自动模式、高速模式三种模式，可按需选择杀毒模式，最大程度减少查杀毒时对用户使用计

算机的影响。

1. 自主杀毒引擎

100%自主研发

拥有完整国产知识产

权

2. 自定策略
策略自定

路径自定

安装方式自定

3. 跨平台统一管理

多平台集中管控

统一部署



五、企业简介

总部地址：北京市海淀区紫竹院路嘉豪国际大厦C座3层

公司网址：http://www.rising.com.cn/

联系电话：400-660-8866

         北京瑞星网安技术股份有限公司创立于1991年，一直专注于网络安全领域，坚持自主研发，拥有完整的自主知识产权，帮助政府、
企业及个人有效应对网络安全威胁，主要业务包括企业及个人两大部分。瑞星企业级网络安全整体解决方案包括终端安全解决方案、
云安全解决方案及网关安全解决方案。

         瑞星公司是具有认证资质的高新技术企业，承担了我国虚拟化反病毒国家实验室的建设，并承接了我国虚拟化云存储项目的网络
安全建设工作，具有雄厚的技术实力。此外，依托近三十年坚持不懈的产品技术创新和项目经验积累，瑞星在国内网络安全市场中赢
得了良好的声誉及口碑。
         
         面对日益严峻的网络安全问题，瑞星公司凭借多年的技术经验
积累，以云计算安全、大数据安全、桌面安全、边界安全为基础，
为“互联网+”下的企业量身打造了一套“企业网络安全+”整体解
决方案，力争为所有企业用户提供安全便捷的网络安全保障。

         瑞星公司基于先进的反病毒领域技术优势和经验，可以帮助用
户抵御各类流行病毒威胁，具备强大的网络安全防御能力。同时瑞
星作为一家拥有完整自主知识产权的网络安全整体解决方案提供商，
在国内设有监控中心、研发中心和病毒响应中心等，为用户提供完
整的安全服务。


